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Client/Server-Modell: RPC

Remote Procedure Call (RPC) 

Erweiterung des Prozeduraufrufs zum Fernaufruf Vernetzung 
Ziel: Syntaktische und semantische Uniformität 

Aufrufmechanismus 
Sprachumfang 
Fehlerfälle 

Definition (nach Nelson) 
Synchrone Übergabe des Kontrollflusses 
Ebene der Programmiersprache 
Getrennte Adressräume 
Kopplung über relativ schmalen Kanal 
Datenaustausch: Aufrufparameter und Ergebnisse
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Client/Server-Modell: RPC

Remote Procedure Call (RPC) 
Ablauf 

Aufrufer im Wartezustand 
Parameter- und Aufrufübertragung ins Zielsystem 
Prozedurausführung 
Rückmeldung 
Fortsetzung der Programmausführung
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Systemarchitektur
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Kommunikation: Grundkonzepte
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Schnittstellenbeschreibung: IDL
Interface Definition Language (IDL)



Technische Fachhochschule Berlin (Vorlage: Distributed Systems ,  A. Schill, TU Dresden ) 7

Schnittstellenbeschreibung: IDL
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Stub-Generierung
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Variable Parametergrößen
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Bindevorgang
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Exportieren durch Server
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Importieren/Aufruf durch Client
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Explizites Binden durch den Client
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Explizites Binden durch den Client
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Binden: Details

Caching von Binde-Information 
Information auf Client-Seite global für alle Prozess 
Erkennung veralteter Information (z.B. Timeout) 
Begrenzte Informationshaltung auf Serverseite (Skalierbarkeit, 
Wiederanlauf) 

Zeitpunkt des Bindens 
Übersetzungszeitpunkt 

Linkzeitpunkt 
Dynamisch 
Gemischte Verfahren 

Logische Namen 
Erste Lokalisierung beim Binden zur Initialisierungszeit 
Erneutes Lokalisieren bei Fehlern
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Laufzeitunterstützung: Kommunikation

Standard-Transportprotokolle 
TCP/IP oder UDP/IP 
Fehlerbehandlung, Reihenfolgetreue, Duplikaterkennung 

Spezielle Transportprotokolle 
Kein Verbindungsaufbau (nur implizit) -> Antwortzeit 
aktiver / passiver Verbindungszustand 
Begrenzte Speicherung von Sequenznummern 
Nur implizite Verbindungsauflösung (Timeout) 
keine Zuordnung eigener Prozesse zu Verbindungen 
(Verbindungen nur pro Maschine -> weniger Verbindungen)
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Transportprotokolle bei DCE

TCP / IP 
UDP / IP 
Herstellerspezifisch
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Laufzeitunterstützung: Prozesse

Prozessverwaltung 
Zuordnung von Prozessen zu Prozedurausführungen, Lösung der 
Verklemmungsproblematik 
“Lightweight” Prozess (Threads) : 

Gemeinsamer Adreßraum 
Schnelle Erzeugung und Prozessumschaltung 
Große Anzahl von Prozessen möglich 
-> Einsatz bei RPC - Server - Implementierungen 
-> Einsatz auf bei Client, asynchron 

Prozesszuordnung 
Prozesserzeugung pro Aufruf oder 
Prozess - Pool 

Pufferweitergabe über Referenzen über weitere Protokollschichten 
-> Effizienz
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Prozessverwaltung bei DCE

Anlegen eines Prozesspools bei Server - Initialisierung
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Prozesse auf Clientseite

Prozesserzeugung : 
expizit durch pthread_create 
Übergabe von Startroutine und Parametern 
Felder von Prozessen möglich 

RPC : 
separat in Threads eingebettet 
Rückgabewert über pthread_exit 

Synchronisation 
blockierendes pthread_join 
separat für alle threads
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Prozesse auf Client-Seite
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Prozesse auf Client-Seite
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Einsatz von Threads: Gesamtsicht

Client - Seite: Aufruf an mehrere Server gleichzeitig 
Server - Seite: Bearbeitung mehrerer Aufrufe
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Fehlerbehandlung beim RPC

Fehlerfälle : 
Fehler während der Prozedurabarbeitung 
Übertragungsfehler  

Fehlerursachen : 
Ausfall eines beteiligten Rechners 

Server-Seite -> endloses Warten des Clients -> Timeout 
Client-Seite -> Weitere Bearbeitung als “Orphan” 

Unerreichbarkeit des Zielknotens -> dynamisches Binden 
Veraltete Prozedur - Export - Information -> dynamisches Binden
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Fehlerbehandlung beim RPC

Fehlersemantic (Spector) : 
Maybe 

Höchstens einmalige Ausführung ohne Benachrichtigung im 
Fehlerfall -> nur für “unwichtige” Operationen 

At - least - once 
Mindestens einmalige Ausführung 
nur bei idempotenten Operationen  

At - most once : 
Erkennung und Löschen von Duplikaten 
Ausführung nur, wenn keine Rechnerausfälle vorliegen 

Exactly - once 
Ausführung genau einmal 
auch bei Rechnerausfällen -> Transaktionskonzepte mit 
Wiederanlauf von Komponenten
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Fehlersemantik
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Fehlersemantik beim DCE RPC
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Probleme des RPC

Übertragung großer Datenmengen 
Synchroner Mechanismus -> kleine Übertragungseinheit 
Keine verbindungsorientierte Übertragung 
Keine Flusskontrolle und Pufferung 
Antwortzeit- statt Durchsatzoptimierung

Verkettung von Bearbeitungseinheiten 
Strenge Client- / Server Semantik 
Keine vorzeitige Datenweitergabe 
Kein direkter Kontrolltransfer über mehr als zwei Partner
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Probleme des RPC

Vertauschung von Client- / Server-Rollen 
Keine gleichberechtigten Kommunikationspartner 
Keine zwischenzeitlichen Ergebnisrückmeldungen 
Keine Rückfragen 

Multicast / Broadcast nicht unterstützt
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Probleme des RPC

Transparenzverletzungen 
Variable Parameter und Typenanzahl (z.B. printf (“%s%d”,x1,x2);) 
Zeigerparameter (z.B. char *x, ...) 
Globale Variable 
Fehlersemantik



Technische Fachhochschule Berlin (Vorlage: Distributed Systems ,  A. Schill, TU Dresden ) 31

RPC - Erweiterungen

Asynchrone RPCs mit Rückantwort 
Massendatentransfer 
Rückaufrufe 
Fehlertoleranz 
Dynamische Codeinstallation 
Lokale RPC - Optimierung 
Objektorientierte Mechanismen
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Asynchrone RPCs

Asynchrone Aufrufe liefern dem Client ein sogenanntes Future-Objekt 
Rückmeldungen (Ergebnisse) des Servers werden transparent an das 
jeweilige Future-Objekt geliefert 
Test- und Empfangsoperation auf Futures ermöglichen dem Client den 
Zugriff auf Ergebnisse asynchroner RPCs 
Spezielle Eigenschaften: 

Volle Typisierung der Futures 
Sofortiges Absenden asynchroner Aufrufe -> Antwortzeitoptimierung
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Futures: Programmbeispiel
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Futures: Beispiel
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Zeitverhalten
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RPC und Massendatentransfer
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Massendatentransfer

casts sind unquittiert 
Selektive Wiederholung von Casts nach Synchronisation möglich 
Explizite Richtungssteuerung durch Kontrolltoken
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Rückwärtige Aufrufe

Prinzip 
Client bietet Aufrufschnittstelle an 
Server kann während eines laufenden Aufrufs Rückaufrufe 
absetzen 
Fortsetzung über mehrere Hierarchieebenen möglich 

Anwendung 
Vorzeitige Ergebnisrückgabe 
Anfordern weiterer Daten 
Statusmeldungen
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Prinzip: Distributed Upcalls
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Beispiel: Beschaffen von Dokumenten
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Implementierung beim DCE RPC
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Dynamische Server-Codeinstallation

REV = Remote Evaluation 
Server erhält Prozedurcode dynamisch (interpretiert oder übersetzt / bei 
homogenen Systemen) 
Dynamisch referenzierte Prozeduren ebenfalls zu übertragen ->Aufrufgraph 
Anwendung: CPU-intensive Berechnungsdienste 
Ähnlicher Mechanismus: Java Servlets(bei Java Applets Code -Installation 
auf Client-Seite)
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Lokale RPC-Optimierung

Effiziente RPCs innerhalb eines Rechners 
Beispiel: Lightweight RPC
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Objektorientierte Mechanismen: Java

Objektorientierte Programmiersprache, an C++ angelehnt, jedoch einfacher 
und klarer strukturiert 

Laufzeitsystem mit Bytecode -Interpreter für Java (JVM -Java Virtual Machine) 
--> PlattformunabhängigkeitServer kann während eines laufenden Aufrufs 
Rückaufrufe absetzen 

Entwicklungsumgebung JDK (Java DevelopmentKit)Anwendung 

Dynamisch ladbare Applets, mit WWW integriert; Java Web Start als 
Alternative  

Entfernte Kommunikation zwischen Java-Objekten via RMI 
(RemoteMethodInvocation) 

Datenbankschnittstelle JDBC (Java Database Connectivity)
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Java Enterprise Edition

EJB (Enterprise JavaBeans) 
JDBC (Java Database Connectivity)  
JMS (Java MessagingService)  
Transaktionen (JTA, JTS -Java TransactionArchitecture / Service)  
JSP (Java Server Pages), Servlet API  
XML (Deployment Descriptor)  
JNDI (Java Naming and Directory Service)  
J2EE Connector(Schnittstellen für Legacy-Integration)  
JWS (Java Web Start)  
JDO (Java DataObjects)
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Java Applets: Grundprinzip
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Vergleich: Dynamische Client-Installation
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Internet/Intranet-Anwendungen: Server
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Java Servlets: Ablauf
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Java RMI : Grundprinzip

Interaktion mit WWW-Server, dynamische Anfragen etc. möglich (z.B. für 
Investment -Informationen) 
Auch Rückaufrufe des Servers bei Client-Objekten (z.B. für 
Parametereingaben)
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Java RMI : Eigenschaften

RPC-artiger Kommunikationsmechanismus, in Objekte eingebettet 

Übergabe von Remote Objects stets als Referenzparameter, also dynamische 
Übergabe entfernter Objektreferenzen 

Übergabe anderer Objekte (“Local Objects“) als Wertparameter; keine 
Migration  

Dynamisches Laden von Klasseninformationen zu einem RemoteObject, auf 
das ein Client eine Referenz erhält 

Aufrufe generell synchron; asynchrone Aufrufe nur mittels Threads möglich
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Beispiel : Remote Obejcts als Parameter
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Beispiel: Schnittstellenbeschreibung
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Beispiel: Server



Technische Fachhochschule Berlin (Vorlage: Distributed Systems ,  A. Schill, TU Dresden ) 55

Beispiel: Client-Applet
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Beispiel: Integration in WWW
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Interne Systemarchitektur

Remote Reference Layer 

Verwaltung entfernter Objektreferenzen 
Aufruf replizierter Objekte 
Aktivierung von Objekten bei Bedarf
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Interne Systemarchitektur

Transport Layer 

Verbindungsverwaltung (i.d.R. eine Verbindung zwischen einem Paar von 
Betriebssystemprozessen)  
Objektreferenz = <endpoint (IP-Adresse,Port); object ID>  

Multithreaded Servers 
Default-Mechanismus für die Ausführung von Aufrufen unterschiedlicher 
Objekte  
Aufrufe desselben Clients i.d.R. sequentiell ausgeführt
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Sicherheitsaspekte bei Java RMI

Laden von Klassen nur vom Rechner des jeweiligen Applets (Ausnahme: 
Signierte Applets)  
Überprüfung von Applets durch Applet SecurityManager, Verbot lokaler 
Dateizugriffe sowie des Aufbaus fremder Netzverbindungen („Sandbox“); 
jedoch kontrollierte Zugriffserlaubnis möglich  
Zusätzliche digitale Signaturen für Applets  
Authentisierung und Verschlüsselung auf der Basis der Java 
CryptographicArchitecture  
Implementierung durch SecurityPackages, z.B. für 
DES(DataEncryptionStandard) oder RSA
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Garbage Collection

Automatische Speicherverwaltung für verteilte Java-Objekte;  
Behandlung von Rechnerausfällen durch Testnachrichten  

Basis: Reference Counting:  
Bei Erzeugung der ersten Referenz eines Prozesses auf ein entferntes Objekt: 
“referenced”-Nachricht an Server  
Bei weiteren Referenzen Inkrementierung eines lokalen Zählers  
Automatisches Löschen von Objekten, wenn keine Referenzen mehr 
existieren 
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Registry Service

Lokaler flacher Directory Server pro Server-Rechner  
Einfach nutzbar, aber nicht skalierbar 

Export von Objekten nur an lokalen Registry Service durch den Server  
Import netzweit möglich unter Angabe von Server-URL und Objektname; bei 
Applets jedoch nur Zugriff auf Server, von dem Applet geladen wurde 
 

=> für einfache Anwendungen nutzbar, bei großen Applikationen jedoch 
Integration eines vollwertigen Directory Service sinnvoll (z.B. via JNDI-
Schnittstellen)
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RMI via Firewall

Problem:  
Firewall läßt nur HTTP-Aufrufe zu  
RMI arbeitet normalerweise über direkte TCP/IP-Sockets  
=> 
RMI-Aufrufe können in HTTP POST requests eingebettet werden  
Dadurch kontrollierte RMI-Aufrufe via Firewall möglich 
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Erweiterte RMI-Aufrufmechanismen

Basismechanismus: Unicast (Punkt-zu-Punkt)  
Persistente Referenzen: Referenzierung von Objekten  auf externen 
Speichermedien, dynamische Aktivierung bei Aufrufen; von Java RMI bereits 
unterstützt 

Replizierte Objektgruppen:  
Replikation von Objekten auf mehreren Rechnern  
Replizierte Aufrufe  
Ggf. auch atomic multicast (Aufruf an alle Replikate oder an keines (im 
Fehlerfall))


